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1. Wstep

Jednym z wymagan projektowanego systemu jest przechowywanie i przetwarzanie danych
zebranych z czujnikédw na monitorowanym obszarze. W celu zrealizowania tego wymagania,
wykorzystano platforme SmartDSM, ktéra sktada sie z czesci przechowujacej (middleware)
oraz przetwarzajgcej (serwisy). Realizacja przechowywania i przetwarzania danych w
platformie SmartDSM pozwala na petng kontrole nad strukturg, przetwarzaniem oraz
dostepem do danych. Platforma oferuje dodatkowe narzedzia do zarzgdzania, zapewniania
bezpieczenstwa oraz ustugi odnajdowania urzadzen i danych w sieci. Platforma ta jest
propozycja dla implementacji rozwigzan w obszarze Smart City.



2. Platforma SmartDSM

Platforma sktada sie z modutéw, ktére mozna wykorzysta¢ do stworzenia rozwigzania
umozliwiajgcego przechowywanie i przetwarzanie danych. Zostata stworzona w technologii
Java, co pozwala na uruchamianie w kontekscie wielu systeméw operacyjnych.
Bezpieczenstwo komunikacji zapewnia infrastruktura klucza publicznego (PKIl), ktéra zostata
zaimplementowana przy uzyciu rozszerzenia Java Secured-Socket Extension (JSSE). Kazdy z
uczestnikdw komunikacji posiada certyfikat, ktéry jest uzywany do szyfrowania wiadomosci
oraz identyfikacji uczestnika. Podstawowe moduty platformy to serwer middleware
(przechowywanie danych) oraz biblioteka (oferujgca interface Data Interface) umozliwiajaca
komunikacje z serwerem.

Data Interface

Data
Interface!

+“—>

Middleware

Data Packets

WSN

Gateway

Rys. 1. Podstawowe moduty platformy SmartDSM w systemie Smart River

Funkcjonalnosci systemu, ktdry bazuje na platformie SmartDSM, nazywane sg serwisami.
Implementuje sie je jako osobne aplikacje Java korzystajgce z biblioteki Data Interface.
Biblioteka zapewnia pofgczenie z wybranym serwerem middleware oraz umozliwia
wywotywanie funkcjonalnosci zwigzanych z przechowywaniem danych (zapis, odczyt,
aktualizacje, usuwanie) oraz komunikacjg z ustugami platformy, takimi jak: inne serwery
middleware, odnajdowanie (Discovery), posrednia wymiana danych (Proxy) oraz weryfikacja
uczestnikow (Certification Authority). Biblioteka umozliwia tworzenie tzw. subskrypcji, co
pozwala na otrzymywanie powiadomien, przyktadowo gdy wybrana wartosc ulegnie zmianie
lub nastgpi zapis oczekiwanej wartosci. Dodatkowo biblioteka umozliwia zarzadzanie
pozwoleniami (w zakresie witasnych danych lub wszystkich — posiadajagc odpowiednie
pozwolenie) na wybranym serwerze middleware oraz pobieranie statusu serwera. Sposéb
implementac;ji platformy pozwala na zastosowanie wielu scenariuszy hierarchii, w zaleznosci
od wymagan, moze zosta¢ uzyty jeden centralny serwer middleware lub wiele rozproszonych
serwerdw komunikujgcych sie ze soba.
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Rys. 2. Przyktadowa struktura sieci rozproszonej
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Operacje na danych realizowane sg w oparciu o zmienne i witascicieli. Zmienna w kontekscie
platformy to obiekt definiujgcy liste uporzadkowanych ciggéw wartosci (krotka). Kazda
zmienna posiada swojg nazwe, limity oraz definicje pdl. Do kazdej zmiennej wtasciciel moze
zapisa¢ dowolng ilos¢ ciggdw wartosci (krotek), ktére moga reprezentowac dowolne dane (np.
wilgotnos¢, temperatura, itp.). W zaleznosci od potrzeb, krotki mogg przechowywac stowa
kontrolne uzywane do sterowania np. urzgdzeniami w systemie, wartosci historyczne
wynikéw pomiaréw lub informacje o strukturze sieci. Wtasciciel w kontekscie platformy to
podmiot, ktdry zapisuje dane w zmiennych przy uzyciu serwiséw (komunikujgcych sie z
serwerem middleware za pomoca biblioteki Data Interface). Kazdy serwis dziata w imieniu
swojego wiasciciela, w ktérego imieniu wykonywane sg akcje na serwerze middleware.
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‘ id |va|ue Itimestamp owner

1 12 12345678911 | stkA

2 13 12345678911 | stkA
Data of stkA

3 10 12345678321 | stkB

4 11 12345678322 | stkB
Data of stkB

Rys. 3. Zmienna przechowujgca wyniki pomiaréw temperatury



Rysunek 3 przedstawia przyktadowg zmienng przechowujgca wyniki pomiaréw temperatury
dwéch wiascicieli (stkA oraz stkB). Na serwerze istnieje jedna zmienna Temperature, ktéra
przechowuje wszystkie wartosci kazdego z wiascicieli.

2.1. Uprawnienia

Domyslnie, dostep do wartosci zapisanych w zmiennej posiada jedynie wtasciciel, w ktérego
imieniu serwis zapisat wynik. Serwis w imieniu wtasciciela poprzez biblioteke Data Interface
moze nadac lub odebrac¢ dostep. Gdy dostep zostanie nadany, inni wtasciciele (przy uzyciu
serwisow) mogg np. odczytywaé dane lub tworzy¢ subskrypcje, aby otrzymywacd
powiadomienia gdy ktokolwiek posiadajgcy uprawnienia wykona operacje na zmiennej (zapis,
odczyt, aktualizacja, usuniecie). Tabela 1 przedstawia przyktadowe pozwolenie na odczyt
wartosci temperatury wtasciciela stkA przez dowolny serwis wtasciciela stkB, bez ograniczen
czasowych pomiedzy kolejnymi odczytami. Rys. 4 przedstawia przyktadowe uzycie biblioteki
Data Interface w celu utworzenia pozwolenia, ktére przedstawia Tabela 1.

Tabela 1. Przyktadowe pozwolenie na odczyt wartosci (wybrane pola)

id | permission owner service | stakeholder | min_delay
1 variables.variable.Temperature | stkA * stkB (%]
.read

DataInterface dataIntf = <potaczenie z serwerem middleware, jako stkA>
DataInterfaceRequest request = dataInf.createRequest();

String permission = "variables.variable.Temperature.read";
request.addPermission(permission, "stkA", "*", "stkB", ..., 0);
DatalnterfaceResponse response = request.execute();

PolicyResponse policyResponse = response.getFirstWithType(PolicyResponse.class);

// Wynik operacji dostepny w zmiennej policyResponse

Rys. 4. Przyktadowe zezwolenie na dostep (biblioteka Data Interface)

Kazdy serwer middleware posiada domysiny zestaw pozwolen uprawniajgcy kazdego
wiasciciela do wykonywania podstawowych operacji na serwerze, np. tworzenie zmiennych,
pobieranie listy pozwolen lub subskrypcji. Administrator moze dowolnie modyfikowaé
pozwolenia, w tym definiowa¢ pozwolenia domysine. Administracja odbywa sie poprzez
aplikacje internetowg AdminGUI, dostepng w kazdym serwerze middleware.

2.2. Operacje na danych
W projekcie Smart River, warstwa middleware jest odpowiedzialna za przechowywanie i
przetwarzanie danych. Danymi mogg by¢ wyniki pomiarow lub sygnaty sterujgce. W zaleznosci
od typu danych, przewidziano odpowiednie scenariusze, zgodnie z ktérymi
zaimplementowano przesytanie, przetwarzanie i przechowywanie danych.

Modyfikowanie danych odbywa sie poprzez wywotywanie odpowiednich metod biblioteki
Data Interface, ktora zapewnia potfaczenie z wybranym serwerem middleware.



DataInterface datalntf = <potgczenie z serwerem middleware, jako stkA>
DatalnterfaceRequest request = datalnf.createRequest();

String permission = "variables.variable.Temperature.read";
request.addPermission(permission, "stkA", "*", "stkB", ..., 0);

String[] keys = new String[] { "accuracy" };

Object[] values = new Object[] { ©.5 };

request.write("Temperature"”, "stkA”, <serwer>, 22, keys, values).as("write");
request.read("Temperature", "stkB", <serwer>, <filtr>).as("read");
DatalnterfaceResponse res = request.execute();

VariableResponse wr = res.getFirstNamedAs("write", VariableResponse.class);
Class<VariablePageResponse> rr_class = VariablePageResponse.class;
VariablePageResponse rr = res.getFirstNamedAs("read", rr_class);

// Wyniki operacji dostepne w zmiennych wr oraz rr

Rys. 5. Przyktadowy zapis oraz odczyt danych

Metody zwigzane z odczytem danych oraz pobieraniem listy obiektow (zmienne, pozwolenia,
subskrypcje) posiadajg mozliwos$é stronicowania, filtrowania oraz sortowania, co pozwala na
pobranie dowolnych wartosci w wybranej kolejnosci.

W celu otrzymywania powiadomien o modyfikacji warto$ci zmiennych przez innych wtascicieli,
nalezy zaimplementowac interfejs SubscriptionListener, przekazac¢ referencje do instancji
Data Interface oraz utworzyé subskrypcje na serwerze middleware. Rysunek 6 obrazuje
dziatanie subskrypcji na platformie SmartDSM. Poczgtkowo utworzony zostaje obiekt Data
Interface, nastepnie przekazywany jest obiekt typu SubscriptionListener. Koncowo tworzona
jest subskrypcja. Po utworzeniu subskrypcji, jesli wtasciciel posiada dostep do danych, na ktére
zostata utworzona subskrypcja, metoda onSubscription zostanie wywotana kazdorazowo gdy
nastgpi zapis wartosci do zmiennej. Gdy zostat przekazany filtr, metoda zostanie wywotana
tylko w przypadku, gdy wartos¢ spetnia wymagania przekazanego filtru.

DataInterface datalntf = Datalnterface.create(...)
.registerSubscriptionListener(new SubscriptionListener() {
public void onSubscription(SubscriptionInfo info) {

System.out.println("Otrzymano powiadomienie: + info);

}
1)

DatalnterfaceRequest request = datalnf.createRequest();

String permission = "variables.variable.Temperature.read";
request.subscribe(VariableEvent.WRITE, <nazwa zmiennej>, <nazwa wtasciciela>,
<serwer docelowy>, <filtr>);

DatalnterfaceResponse response = request.execute();

SubscriptionResponse sr = response.getFirstWithType(SubscriptionResponse.class);

// Wynik tworzenia subskrypcji dostepny w zmiennej sr

Rys. 6. Tworzenie subskrypcji oraz otrzymywanie powiadomien



3. Scenariusze

Rys. 7 przedstawia architekture systemu w projekcie Smart River, do ktérego odnoszg sie
Sekcje 3.1 — 3.4. Zrédtem danych sg wezty WSN Node, posiadajace sensory dla kazdej
monitorowanej wartosci w systemie. Wyniki pomiaréw przechowywane sg na serwerach
middleware. Nadrzedny serwer middleware (SuperUnit) udostepnia aplikacje internetowg
uzytkownikom koncowym poprzez Internet. W sieci dostepne sg ustugi, takie jak
odnajdowanie (Discovery) i komunikacja posrednia (Proxy).
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Rys. 7. Architektura systemu pomiarowego

3.1. Przechowywanie informacji o sieci
Rys. 8 przedstawia strukture sieci Smart River przechowywang w zmiennych na serwerze
middleware. Zmienna Networks przechowuje informacje o sieciach wchodzgcych w sktad
systemu (Frankfurt i Stubice). Kazda sie¢ posiada liste weztow (Nodes). Kazdy wezet posiada
przypisang informacje o lokalizacji (LocationNames), typie wezta (NodeTypeNames) oraz liste
urzadzen (NodeTypes). Kazde urzadzenie posiada informacje o typie urzadzenia
(DeviceTypeNames) oraz liste sensoréw (SensorTypes).

W ramach projektu utworzono narzedzie (Sekcja 4), ktére pozwala na pobieranie,
aktualizowanie, eksportowanie oraz wizualizacje konfiguracji.
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Rys. 8. Relacje zmiennych przechowujgcych informacje o strukturze systemu

3.2. Przesytanie wynikéw pomiarow

W zaleznosci od mierzonych parametréw, wezty WSN Node wysytajg wyniki pomiarow do
wezta-bramy (WSN GW) zgodnie z czestotliwoscig dla aktualnego trybu pracy systemu
(normalny, badawczy, alarmowy, testowy i serwisowy). Nastepnie, wezty WSN GW wysytaja
wyniki pomiaréw do serwiséw odpowiedzialnych za obstuge wezta GW. Serwisy obstugujace
zapisujg wyniki na serwerach middleware (Sekcja 2.2). Kazda warto$¢ mierzona jest
przechowywana w osobnej zmiennej, ktéra posiada dodatkowe pola opisujgce dany wynik
pomiaru — potozenie geograficzne, identyfikator wezta, urzadzenia oraz sensora, ktory
wykonat pomiar.

Tabela 2. Przyktadowy wynik pojedynczego pomiaru
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3.3. Przesytanie konfiguracji i sygnatow sterujgacych

Konfiguracja i sygnaty sterujgce przechowywane sg w zmiennych na serwerze middleware.
Przesytanie odbywa sie poprzez zapis nastepnej wartosci do zmiennej. Serwisy bazujgce na
konfiguracji lub wykonujace operacje na podstawie sygnatéw tworzg subskrypcje, co pozwala
na otrzymywanie powiadomien o nastepnej wartosci w momencie gdy jest dostepna.



Tabela 3. Przyktadowa zmienna przechowujgca sygnaty sterujgce
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3.4.

zostang zapisane nowe wyniki pomiarow. Wyniki przetwarzania zapisywane sg w zmiennych,
dla ktérych mogg by¢ tworzone kolejne subskrypcje w celu otrzymywania powiadomien o

przetworzonych wynikach pomiaréw.

4. Narzedzia

W celu fatwiejszego zarzadzania konfiguracjg sieci, opracowano narzedzie pozwalajgce na
pobieranie aktualnej konfiguracji z serwera middleware, wprowadzanie zmian, eksport oraz
wizualizacje. Narzedzie wykorzystuje biblioteke Data Interface do komunikacji z serwerem

przechowujgcym konfiguracje.

Przetwarzanie wynikéw pomiarow

Serwisy przetwarzajgce tworzg subskrypcje i natychmiastowo otrzymujg powiadomienia gdy
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Rys. 9. Okna programu do zarzqdzania konfiguracjq sieci




5. Podsumowanie

W dokumencie przedstawiono sposéb w jaki dane sg gromadzone i przetwarzane w
projektowanym systemie. Zaprezentowano platforme SmartDSM, sposdb w jaki platforma
zostata wykorzystana w projekcie. Przedstawiono strukture sieci oraz metodologie uzywang
podczas operacji na réoznych typach danych (wyniki pomiardw, konfiguracja, sygnaty
sterujace). Przedstawiono sposdb przetwarzania wynikdw pomiaréw oraz ich udostepniania.
Dodatkowo zaprezentowano narzedzie do konfiguracji i wizualizacji sieci.

Platforma oraz sposdb jej uzycia pozwala na tatwe rozbudowanie systemu o nowe
funkcjonalnosci w przysztosci.
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