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1. Wprowadzenie

Bezprzewodowa Sie¢ Sensoréw jest kolejnym etapem realizacji systemu monitorowania
watéw przeciwpowodziowych i terendw przylegtych do rzeki Odry na wysokosci miast Frankfurt
nad Odrg oraz Stubice. W dokumentach opracowanych podczas realizacji poprzednich etapow
projektu zdefiniowane zostaty scenariusze uzycia (KW2), wymagania dla projektowanego
systemu (KW3), pierwsza specyfikacja systemu (KW4) oraz definicja demonstratorow (KW6).
Dokumenty te stanowig baze do zdefiniowania bezprzewodowej sieci sensorowe;j.

W dokumencie ,Scenariusze uzycia” wyrdznione zostaty cztery scenariusze uzycia:
1) monitoring sieci (SU1), 2) monitoring watéw przeciwpowodziowych i terendw sgsiadujgcych z
watem (SU2), 3) monitoring parametréw pogodowych i powietrza (SU3) oraz 4) monitoring wod
powierzchniowych i gleby (SU4). Trzy z nich dotyczg pomiardw sSrodowiskowych, natomiast
czwarty dotyczy monitorowania weztdw bezprzewodowej sieci komunikacyjnej. Bezprzewodowa
sie¢ sensoréw stuzy przesytaniu wszystkich mierzonych parametréw. Jest réwniez monitorowana
w ramach SU1.



2. Lokalizacja weztow

Teren dwumiasta objety dziataniem systemu monitorowania watéw przeciwpowodziowych i
terendw przylegtych do rzeki Odry, przedstawiony zostat na Rysunku 1. Na rysunki przedstawiono
lokalizacje wszystkich punktéw pomiarowych zaplanowanych na tym etapie do zainstalowania na
obszarze okolic miast Frankfurt nad Odrg oraz Stubice.
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Rysunek 1: Lokalizacja punktéw pomiarowych w miastach Frankfurt nad Odrg oraz Stubice

Rysunek nie przedstawia miejsc, w ktérych znajdowac bedgq sie centra przetwarzania danych
oraz bramy sieciowe (Gateway). Dane pomiarowe z obszaru po stronie polskiej planuje sie
gromadzi¢ na terenie Centrum Komputerowego Uniwersytetu Zielonogorskiego, natomiast dane
pomiarowe z obszaru po stronie niemieckiej planuje sie gromadzi¢ na terenie IHP we Frankfurcie
nad Odra. Ale, jak wspomniano w dokumencie ,definicja demonstratoréw”, inne lokalizacje sg
réwniez mozliwe (centra komputerowe Urzedu Miasta Stubice i FDH we Frankfurcie nad Odrg).

Poza weztami pomiarowymi przedstawionymi na Rysunku 1, w miescie Frankfurt nad Odra
planowane jest umieszczenie dodatkowych weztéw posredniczacych (tzw. Repeaterdw), ktére
pomoggy rozszerzy¢ zasieg sieci bezprzewodowej wykorzystywanej do przesytania danych
pomiarowych do centréw przetwarzania danych. Umiejscowienie dodatkowych Repeaterdow
zostato wymuszone poprzez rozmieszczenie punktéw pomiarowych na duzym obszarze, a takze
zréznicowany pod wzgledem wysokosci terenu obszar pomiarowy. W miescie Stubice
umiejscowienie dodatkowych Repeaterdw nie jest wymagane ze wzgledu na mniejszy obszar
pomiarowy oraz bardziej geste rozmieszczenie punktéw pomiarowych. Obszar pomiarowy w
miescie Stubice pozwala na wykorzystanie weztéw umiejscowionych w punktach pomiarowych
jako Repeatery. Wezty pomiarowe czesto umiejscowione bedg w trudno dostepnych miejscach,
w ktérych zasieg sieci moze by¢ blokowany przez przeszkody. Wszystkie opisane wyzwania
sprawiajg, iz zastosowanie Repeateréw oraz implementacja protokotu wieloskokowego



pozwalajgcego na transmisje danych z wykorzystaniem Repeaterow stato sie najbardziej
odpowiednim rozwigzaniem w przypadku systemu monitorowania watéw przeciwpowodziowych
i terendw przylegtych do rzeki Odry.

3. Protokdt komunikacyjny Kangaroo

Jak wida¢, obszary miast Frankfurt (Oder) i Stubice wykazujg zréznicowanie pod wzgledem
odlegtosci miedzy punktami pomiarowymi koniecznymi do pokrycia zasiegiem technologii
komunikacyjnej w sieci sensoréw. Celem wybranej technologii jest mozliwie najwieksze
skalowanie rozwigzania, umozliwiajagce pokrycie zasiegiem sieci matych miejscowosci, jak i
duzych (czy rozlegtych) miast.

3.1. Wymagania dla protokotu

Pierwszym wymaganiem wobec protokotu jest to, ze protokdt powinien byé uniwersalny pod
wzgledem  warstwy  fizycznej. W  przypadku systemu  monitorowania  watéw
przeciwpowodziowych, terenéw przylegtych do rzeki Odry oraz terenu miast, ze wzgledu na duze
odlegtosci pomiedzy punktami pomiarowymi zatozono, iz protokét powinien wykorzystywac
warstwe fizyczng pozwalajgcy na przesytanie danych na duze odlegtosci (Long Range).

Drugim wymaganiem protokofu jest zastosowanie protokotu dostepu do medium
gwarantujgcego zmniejszong podatnos¢ na kolizje pakietéw. W przypadku stworzonego
protokotu zastosowana zostata metoda dostepu do medium CSMA/CA (Carrier Sense Multiple
Access with Collision Avoidance), ktdéra jest czescia sterownikdw radiowych
zaimplementowanych w urzadzeniach zarzgdzajacych operacjami weztéw pomiarowych.

Trzecim postawionym wymaganiem byta obecnos¢ mechanizmu ACK (Acknowledgment),
ktéry pozwala na potwierdzenie odebrania danych przez jeden z weztéw innemu weztowi.
Mechanizm ACK zastosowany zostanie jedynie dla pakietow przesytanych bezposrednio do
danego wezta, a nie dla pakietow przesytanych z adresem Broadcast oraz samych pakietéw ACK.

Czwartym wymaganiem jest obstuga transmisji wieloskokowej, ktéra umozliwia przesytanie
danych z wykorzystaniem innych weztéw bedgacych czescig bezprzewodowej sieci sensorowej,
zamiast bezposredniego przesytania danych do bramy odbiorczej. Takie rozwigzanie pozwala na
rozszerzenie zasiegu sieci (skalowanie) bez koniecznosci instalowania dodatkowych bram.

Transmisja wieloskokowa wymaga utworzenia mechanizmu pozwalajgcego na budowanie
sieci (topologii) oraz routingu odpowiedzialnego za przesytanie danych przez sie¢ do weztéw
docelowych. Mechanizm odpowiedzialny za budowanie sieci bazuje na zalewaniu sieci pakietami
Discovery, ktére pozwalajg na odkrywanie sgsiednich weztéw. Po odkryciu weztéw, dany wezet
wybiera najlepszy dla siebie wezet nadrzedny i wysyta do niego pakiet Join, aby poinformowa¢ go
o swoim wyborze. Mechanizm jest wywotywany cyklicznie, co konfigurowalny okres czasu.

Routing w taczu ,w gére”, tj. do bramy bazuje na znajomosci swoich weztéw nadrzednych.
Wezet wysyta dane do swojego wezta nadrzednego, a ten nastepnie przekazuje go do swojego



wezta nadrzednego, az dane nie dotrg do bramy. W routingu w fgczu ,,w dét” pomaga pakiet
informacyjny, wysyfany przynajmniej raz na kazda faze budowania sieci. Pakiet ten zbiera
informacje o wszystkich weztach na danej $ciezce i przekazuje je bramie. Na podstawie tych
informacji brama zna droge do kazdego wezta, co umozliwia wysytanie danych w tgczu ,,w dét” w
oparciu o tg wiedze.

Pigtym wymaganiem jest synchronizacja czasu pomiedzy weztami w celu ujednolicenia czasu
wykorzystywanego do etykietowania pomiaréw i pakietéw znacznikiem czasu. Synchronizacja
czasu odbywa sie podczas zalewania sieci poprzez pakiety Discovery.

3.2 Implementacja protokotu

Bazg dla protokotu komunikacyjnego zaimplementowanego na potrzeby systemu
monitorowania watéw przeciwpowodziowych i terendéw przylegtych do rzeki Odry jest technika
kodowania warstwy fizycznej SimpleLink Long Range, ktéra pozwala na przesytanie danych na
wieksze odlegtosci kosztem szybkosci transmisji. Technologia ta nie wymaga dodatkowych
modutéw radiowych, poniewaz jest obstugiwana przez urzadzenie zarzadzajgce operacjami
weztéw pomiarowych. Takie rozwigzanie pozwala takze na administrowanie bezprzewodowa
siecig sensorowg, poniewaz dane nie sg przesytane przez sieci zarzadzane przez zewnetrznych
dostawcéw.

Protokot Kangaroo stworzony na potrzeby systemu SmartRiver podzielony jest na warstwy.
Podziat protokotu przedstawiony zostat na Rysunku 2. Protokoét sktada sie z trzech podstawowych
warstw: warstwy sieciowej, warstwy MAC oraz podwarstwy MAC.

Warstwa sieciowa odpowiedzialna jest za formowanie sieci, routing oraz synchronizacje
czasu. Warstwa ta udostepnia funkcje dla wyzszych warstw, ktdre umozliwiajg inicjalizacje
protokotu oraz modutu radiowego, a takze inicjalizacje procesu wysytania danych oraz
przekazywanie danych do wyzszych warstw.

Warstwa MAC odpowiada za wstepne przetworzenie odebranych danych, wysyfanie
potwierdzen ACK oraz sprawdzanie stanu radia przed wystaniem danych.

Podwarstwa MAC jest warstwg ttumaczacy funkcje warstw znajdujgcych sie ponizej
protokotu. Zostata ona utworzona ze wzgledu na pierwsze przyjete wymaganie, tj. uniwersalnosé
pod wzgledem warstwy fizycznej. Podwarstwa MAC pozwala na zmiane warstwy fizycznej bez
koniecznosci (re)implementacji catego protokotu. Warstwa ta wykorzystuje funkcje obstugujace
radio, dostarczane przez warstwy ponizej stosu.

Protokdt posiada szereg zmiennych konfiguracyjnych, umozliwiajgcych dostosowanie
protokotu do réznych scenariuszy pracy. Takimi zmiennymi sg liczba weztéw nadrzednych oraz
podrzednych przechowywanych przez wezet, rozmiar pakietu oraz maksymalng liczbe pakietow
jakie mogg by¢ przetwarzane w danym czasie, a takze maksymalna liczba retransmisji zaréwno w
warstwie MAC, jak i w warstwie sieciowej, w przypadku niepowodzenia transmisji. Protokot
pozwala takze na konfiguracje czasu pomiedzy kolejnymi fazami budowy sieci. Dwie kolejne



zmienne konfiguracyjne wykorzystywane sg jedynie przez warstwe sieciowg. Pierwsza z nich
pozwala skonfigurowac czy wezet informuje pakietem Join tylko swdj najlepszy wezet nadrzedny
czy wszystkie wybrane wezty nadrzedne, a druga decyduje o tym czy wezet przesyta informacje o
weztach podrzednych do wezta nadrzednego.
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Rysunek 2: Warstwy protokotu wieloskokowego Kangaroo

Ze wzgledu na wymagania dotyczace wieloskokowosci protokotu, wezty muszg
przechowywaé informacje o swoich sgsiadach w celu przesytania danych do odpowiednich
weztéow. Ze wzgledu na to protokét przechowuje informacje o sieci w czterech rdznych
strukturach. Pierwsza struktura przechowuje ogdlne informacje o sieci lub jej konfiguracji, takie
jak adres urzadzenia i adres rozgtoszeniowy, minimalna odlegtos¢ od bramy, liczba weztéw
podrzednych i weztdw nadrzednych aktualnie przechowywanych w tablicy. Druga struktura
przechowuje dane o konkretnych weztach nadrzednych, takie jak adres wezta nadrzednego, jego
odlegtos¢ od bramy (ilos¢ skokdw), RSSI odebranych pakietéw od tego wezta nadrzednego oraz
wskaznik jakosci tgcza obliczony na podstawie dwdch ostatnich parametréw. Trzecia struktura
zawiera informacje o weztach podrzednych wezta. Obejmuje ona adres kazdego wezta
podrzednego oraz RSSI pakietéw otrzymanych od tego wezta podrzednego. Wykorzystanie
czwartej struktury zalezy od aktualnej konfiguracji protokotu, poniewaz przechowuje ona



informacje o wnukach, a przekazywanie tych informacji pomiedzy weztami jest opcjonalne. Jesli
ta funkcja jest wigczona, to struktura ta przechowuje adres wezta podrzednego, liczbe jego
weztéw podrzednych, (czyli liczbe wnukdéw) oraz ich adresy.

Na potrzeby protokotu Kangaroo stworzono strukture pakietéw, ktéra spetnia zatozone
wymagania. Struktura ta zostata przedstawiona na Rysunku 3.
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Rysunek 3: Struktura pakietu protokotu Kangaroo

Struktura pakietu stosowanego w protokole sktada sie z dwdch gtéwnych czesci, tj. nagtdéwka
i pola danych. Nagtéwek zostat skonstruowany w taki sposdb, aby zawierat wszystkie pola
potrzebne do funkcjonowania stosu protokotu. Nagtéwek zawiera pola adresowe, czyli adres
zrodtowy i docelowy, adres wezta wysytajgcego oraz adres nastepnego wezta. Ponadto zawiera
pole identyfikatora kontroli. Ostatnim polem w nagtéwku jest pole, ktére moze zawiera¢ do 8
konfigurowalnych przez uzytkownika flag.

4. Podsumowanie

W dokumencie przedstawiono wyzwania, z jakimi zmaga¢ musi sie bezprzewodowa sie¢
sensorow w przypadku system monitorowania watéw przeciwpowodziowych i terendw
przylegtych do rzeki Odry w okolicach miast Frankfurt nad Odrg oraz Stubice. Ponadto
przedstawiony zostat sposdb transmisji danych w ww. systemie oraz opisany zostat protokét
komunikacyjny wraz z wymaganiami postawionymi przed jego implementacja.
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